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Anélise Comparativa de Implementagdes de Reconhecimento Optico de Caracteres

Maikel Janior Steffens Fenner?!; leso Telles Martins da Rocha?; Paulo Cesar Kussler?; Jeferson Klaus?; Guillermo Nuldeman Hess?;
Marta Rosecler Bez?

O reconhecimento 6ptico de caracteres (em inglés, Optical Character Recognition - OCR ) é 0
processo que possibilita a extragcdo de textos contidos em imagens de forma que 0s mesmos
possam ser manipulados digitalmente. Esta tecnologia vem sendo adotada em larga escala nas
tltimas décadas em diversos segmentos de mercado, dispondo de varias implementacfes que
possibilitam a obtencdo de resultados distintos. Este trabalho visa analisar, entre as
ferramentas que fazem uso da biblioteca Tesseract OCR, quais apresentam o melhor custo-
beneficio com relacdo a taxa de reconhecimento de caracteres e o tempo necessario para a
realizacdo do processo de OCR. Para tanto, foram utilizadas as ferramentas OCRopus, API
basica, além de uma implementacédo propria . A Tesseract € uma engine de cédigo-fonte aberto
multiplataforma reconhecida e aceita como uma das principais h4 mais de duas décadas. No
trabalho, foi adotada uma metodologia experimental no desenvolvimento, e
qualitativa/quantitativa nas validacdes, que busca apresentar de forma comparativa qual a
implementacdo que se destaca dentre as opc¢Oes analisadas. O que se percebeu € uma
variacdo consideravel nos resultados em funcdo das técnicas de pré-processamento aplicadas
sobre as imagens. Obteve-se, em imagens com fontes mais populares (Times New Roman,
Helvética, Arial, Calibri, etc) e de boa qualidade, um percentual de acerto variando de 90 a
95%. Para imagens com ma qualidade ou que utilizem fontes alternativas, ainda ha
necessidade em de se trabalhar para obter melhores resultados, uma vez que o0s percentuais
deixam muito a desejar, ficando, em alguns casos, em torno de 20%. Este percentual é
inaceitavel para um sistema de OCR, uma vez que 0 objetivo deste trabalho € melhorar os
resultados obtidos na deteccdo de caracteres. Através das analises e experimentos realizados
concluiu-se que, embora a Tesseract OCR possa ser utilizada através de linha de comando,
sem integracdo com outros servicos, ela ndo apresenta andlise de layout de péagina e
formatacdo de saida. Além disso, os resultados da extracdo de caracteres estdo diretamente
ligados a qualidade das imagens nas qual esta sendo aplicado o reconhecimento. Desta forma,
torna-se necessaria a utilizacdo de alguma biblioteca para tratamento de imagens que
possibilite a obtencé&o de melhores resultados pela Tesseract na extracéo de caracteres.

Palavras-chave: OCR. Reconhecimento de Caracteres. Open Source.
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Desenvolvimento Seguro: Identificando possiveis vulnerabilidades de Paginas Web com
sglmap

Fabio Junior Beneditto!; Daniel Dalalana Bertoglio2

Tema: Segundo relatério OWASP Top 10 — 2013, que relaciona os dez riscos de seguranca
mais criticos em aplicacbes web, ha uma vulnerabilidade que se mantém em primeiro lugar
desde 2010: a injecdo de codigo em péaginas e aplicacdes web. Justificativa: Boas préticas de
desenvolvimento vem sendo aprimoradas nas mais diversas linguagens utilizadas em
aplicacbes e paginas web, mas devido a falta de experiéncia do desenvolvedor ocorrem falhas
no tratamento das requisi¢des de informacao, possibilitando dessa forma a injecao de cdédigo,
tais como injecdo de SQL, de SO (Sistema Operacional) e de LDAP. Estas ocorrem quando
dados nédo confiaveis sdo enviados para um interpretador como parte de um comando ou
consulta. Os dados manipulados pelo atacante podem iludir o interpretador para que este
execute comandos indesejados ou permita 0 acesso a dados ndo autorizados, causando
prejuizos. Objetivos: Identificar falhas de desenvolvimento mais comuns através do uso da
ferramenta sglmap e apresentar possiveis solucbes para que sejam corrigidas e,
posteriormente, evitadas. Melhorar o nivel de conhecimento dos desenvolvedores a partir da
resolucdo dos problemas encontrados. Metodologia: Em um ambiente controlado, executar
testes qualitativos utilizando a ferramenta sqlmap para verificar todos os formulérios e paginas
de conteudo dinamico dos provaveis alvos, e rastrear provaveis vulnerabilidades. Apos
diagnéstico através da ferramenta, demonstrar a facilidade em obter informag0des restritas, tais
como usuarios administrativos e outros dados. Resultados Parciais: Durante os testes iniciais
foram detectados falhas pontuais em trés dos oito sites avaliados: as variaveis recebidas pelos
métodos POST e GET n&o foram sanitizadas, permitindo que coédigo arbitrario fosse
processado pelo backend PHP e transmitido para o banco de dados, permitindo a obtencéo de
todas as informacdes do mesmo. Consideracdes Finais: A identificacdo e correcdo de
vulnerabilidades de codigo em ambiente controlado, associado a melhoria das habilidades dos
desenvolvedores faz com que seja produzido melhor e mais seguro coédigo, antes de sua
publicacdo na internet. Dessa forma, aumentamos a seguranca das informacdes e
aumentamos a credibilidade da empresa desenvolvedora.

Palavras-chave: Desenvolvimento Seguro. SQL Injection. Sqlmap. Seguranca da Informacéo.
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Desenvolvimento de um aplicativo movel para chamados de emergéncia

Mércio da Silva Pacheco®; Anderson Rodrigo Schuh?; Diego Reidel da Silval; Gabriel Hofft; Henrique Bittencourt Almeida?; Marta
Rosecler Bez?

A sobrevivéncia de individuos envolvidos em acidentes esta diretamente ligada a um resgate
rapido e eficiente. Os maiores problemas identificados nos servicos de resgate de emergéncia
estdo relacionados ao tempo para obtencdo dos dados de identificacdo do solicitante, a
imprecisdo nas informacbes de localizacdo e as chamadas irrelevantes, popularmente
conhecidas como trote. Atualmente discute-se o conceito de cidades inteligentes, onde seus
sistemas sao simplificados e integram diversos mecanismos, melhorando o0 acesso aos
servicos essenciais, como, por exemplo, cuidados de saude. Ainda, com a popularizacdo dos
smartphones e ao acesso a internet, pode-se hoje obter informacfes que antes estavam
restritas. Com isso o objetivo deste trabalho € apresentar o desenvolvimento de um aplicativo
movel que disponibiliza um servico para chamados de resgate de emergéncia. Para o
desenvolvimento do aplicativo foi utilizado o IBM Worklight Foundation, que é uma plataforma
abrangente para criagcdo de aplicativos moéveis nativos, HTML5 e hibridos em todas as
plataformas médveis. Com isso é possivel otimizar o tempo de desenvolvimento, uma vez
gque nao € necessario programar individualmente um aplicativo para cada plataforma de
sistema operacional movel. Inicialmente, é realizado o cadastro dos dados de identificagdo e
informacdes basicas sobre a saude do usuéario no smartphone. Com esses dados o usuario
esta apto a realizar um chamado. Ao abrir o chamado, as informacbes ja cadastradas,
juntamente com a localizacéo, obtida através do GPS, e o numero do telefone, sdo enviadas
através da internet para o servidor. Na central do servico de emergéncia os dados séo
recebidos através de uma interface web. Acredita-se que com a consisténcia das informacdes
disponibilizadas para a central de servico de emergéncia, sera possivel minimizar o tempo para
obtencdo dos dados de identificacdo do solicitante, a imprecisdo nas informacdes de
localizac&o e as chamadas irrelevantes, contribuindo diretamente para a €ficiéncia e rapidez do
resgate.

Palavras-chave: Cidades Inteligentes. Chamados de Emergéncia. Saude Publica. Tecnologias
Moéveis.
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